IGACAO E DESEN

As camaras de videovigilancia
estao por todo o lado e pouco
se sabe sobre elas. Uma
tecnologia de seguranga cada
vez mais popular e que pode
ter fortes implicagdes na
privacidade dos portugueses
- sobretudo com a chegada
de sistemas avancgados de
reconhecimento facial, de
monitorizacdo e de analise
comportamental. Estaé a
primeira parte de uma
investigacao ao vasto,
complexo e desconhecido
mundo da videovigilancia

em Portugal

Texto: Rui da Rocha Ferreira
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ESTAS SAO IMAGENS DE CAMARAS DE VIDEOVIGILANCIA LOCALIZADAS

EM PORTUGAL E ACESSIVEIS, POR ARQUIVO, NA WEB. ESTAO EDITADAS
POR FORMA A IMPEDIR A POSSIBILIDADE DE IDENTIFICAGAO, QUER DAS
PESSOAS RETRATADAS, QUER DOS LOCAIS CAPTADOS

~

um cendrio dantesco. Quartos
de criancas e de adultos, salas
de estar e de jantar, garagens e
piscinas privadas, pdtios e jardins. Res-
taurantes e cafés, escritorios, oficinas
e cabeleireiros, entre muitos outros.
Completamente expostos e visiveis para
todos na internet. Sio milhares, seniao
mesmo dezenas de milhares, as cAma-
ras de videovigilancia em Portugal que
permitem uma invasio sem precedentes
davida privada de muitas pessoas e sio
uma ameaca de seguranca, para utiliza-
dores e empresas. Um cendrio que tem
tanto de assustador como de mordaz:
0 sistema que muitos compraram para
se sentirem mais seguros ¢ uma porta
escancarada para as suas vidas familiares,
para as suas casas e para os seus negocios.
Registos de imagens destas caAmaras
visualizados pela Exame Informdtica
mostram situac¢oes alarmantes: numa
das camaras era possivel ver uma crianca
deitada na cama; numa outra, uma pes-
soa sentada no sofd; noutra camara, um
grupo de pessoas a treinar num gindsio;
e numa outra, o interior de um estabele-
cimento de restauragcdo, mesmo por cima
da caixa registadora e do terminal de
pagamentos Multibanco. Cada uma, de
forma diferente, representa uma forma
brutal de invasdo da privacidade.
Algumas destas cAmaras de videovigi-
lancia estio a distancia de uma simples
pesquisa num motor de busca especia-
lizado e por isso podem ser acedidas por
qualquer pessoa com conhecimentos
bdsicos de tecnologias da informacao.

Noutras situacdes, as camaras ainda tém
as mesmas credenciais de acesso - nome
de utilizador e palavra-passe - que vie-
ram de origem com o equipamento e
que podem ser facilmente encontrados
com uma pesquisa online. E hd ainda
casos de camaras que apesar de jd terem
alguma protec¢io adicional (como uma
palavra-passe definida pelo utilizador),
tém software antigo e para o qual sio
conhecidas graves vulnerabilidades de
seguranca, o que significa que na prdtica
também estio totalmente desprotegidas.

Um cendrio preocupante e que se-
gundo os especialistas tem implicactes
muito além da privacidade.

O BIG BROTHER DA VIDA REAL
O problema comeca logo com o grande
numero de camaras de videovigilancia
que tém portos de comunicacio abertos
para a internet — ou como se costuma
dizer na comunidade de seguranca infor-
matica, sdo caAmaras que estio ‘viradas’
para a internet. Para perceber melhor o
que estd em causa, imagine uma rua (a
web) que d4 acesso a muitos armazéns
(portos de comunicacio), cada um es-
pecializado numa tarefa - neste caso,
interessa-nos o que estd responsdvel pela
transmissdo de video em tempo real.
Dentro deste armazém existem salas
(equipamentos conectados) que podem
estar mais ou menos protegidos: uns tém
as portas escancaradas e permitem ver
tudo; outros tém as portas encostadas
e basta empurrar para ver tudo; outros
tém portas fechadas a chave, mas ficeis
de arrombar; e outros tém portas com fe-
chaduras robustas e dificeis de arrombar.

Existem depois motores de busca
especializados, casos do Shodan e do
Binary Edge, em descobrir equipamen-
tos ligados a internet e que tém portos
de comunicacio abertos. “O Shodan é
um motor de busca gigante que estd a
monitorizar a internet. Estd constante-
mente a indexar equipamentos e a reunir
informacoes sobre esses equipamentos
que depois sao guardados em bases de
dados que podemos consultar”, explica
Fabio Mestre, investigador de seguranca
informadtica e membro da equipa de tes-
tes de intrusao da empresa Hardsecure.
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“ISTO PARA MIM JAE

UM GRANDE PROBLEMA,
PORQUE JA TENHO QUASE
20 MIL EQUIPAMENTOS
EXPOSTOS E VULNERAVEIS.
SA0 20 MIL EXPOSICOES
DE ALTO RISCO”

FABID MESTRE

INVESTIGADOR DE SEGURANGA INFORMATICA
E MEMBRO DA EQUIPA DE TESTES
DEINTRUSAD DA HARDSECURE

O Shodan € uma das ferramentas que
faz parte do seu arsenal didrio de traba-
lho. “Tenho tendéncia a usar o Shodan
apenas como uma ferramenta de recolha
de informacdo”, explica. Dai conhecer
tdo bem o quio longe se pode chegar -
literalmente, entrar na casa e até nos
quartos de outras pessoas - com uma
simples pesquisa.

No caso das camaras de videovigi-
lancia, a atenc¢do recai sobre o porto de
comunicacao 554, usado para fazer a
transmissao de video em tempo real
(RTSP, de Real Time Streaming Protocol)
através da internet, e sobre o porto 80,
um protocolo usado para ligacoes HTTP,
que no caso das cimaras de videovigi-
lancia indica que existe um portal online
para aceder as camaras.

“0O que esta a falhar é o que
falha sempre na cibersegurancga
- a consciencializagdo. Quem
compra estas cdmaras quer ver
as imagens muito rapidamente,
mas depois esquece-se que
todos estes equipamentos tém
configuragées, tém passwords
por defeito e tém que ter uma
camada de seguranca - que
quem compra e quem vende
desconhece’, lamenta Sérgio
Silva, da CyberS3C.

Existem termos técnicos especificos
que se introduzidos em motores de busca
como o Shodan permitem encontrar, em
poucos segundos, milhares de cAmaras
cuja informacio estd acessivel para toda
a internet. S6 em Portugal sdo mais de
41 mil. E logo aqui hd um problema. O
simples facto de serem encontradas pelo
Shodan nio significa que estao vulne-
raveis ou que podem ser acedidas por
qualquer pessoa, significa sim que tém
dados importantes expostos para a in-
ternet - tais como o endereco de IP, a
versao do software, o fabricante do equi-
pamento, entre outros dados cruciais.
“Posso dizer que é um problema termos
41 mil camaras acessiveis via motor de
busca, no Shodan ou no Binary Edge - é
uma grande superficie de ataque. Para
quem vai tentar entrar nas camaras, isto
representa 41 mil possiveis hipdteses [de
ataque] ”, sublinha o investigador de 37
anos, natural de Almada.

Sentado na cadeira do escritério de
casa enquanto gozava uns dias de férias,
Fabio Martins ia digitando novos termos
de pesquisa no famigerado Shodan en-
quanto a entrevista decorria. E a medida
que a pesquisa € refinada, tudo fica mais
sério. Quando pesquisou por uma marca
especifica de camaras de videovigilancia
e por uma versdo de software em parti-
cular - que ja é do conhecimento publico
que tem uma falha grave de seguranca
que permite ao atacante ganhar acesso
remoto e total as cAmaras —, encontrou
de uma assentada mais de 20 mil equi-
pamentos expostos sé em Portugal. “Isto
paramim ja ¢ um grande problema, por-
que ja tenho quase 20 mil equipamen-

tos expostos e vulnerdveis. Se conseguir
encontrar um exploit [software que tira
partido de uma vulnerabilidade], fun-
ciona em quase 20 mil equipamentos.
Quer dizer que consigo comprometer
quase 20 mil infraestruturas, sejam elas
grandes ou pequenas, tenham elas s6
estas camaras ou outros equipamentos
ld dentro. E isto sim ja ¢ um grande pro-
blema - sio 20 mil exposic¢des de alto
risco”, alerta.

Mas uma outra pesquisa de Fibio com
palavras-chave mais especificas - que a
Exame Informdtica ndo divulga para nio
colocar ainda mais em risco os muitos
utilizadores afetados - revela resultados
assustadores. Existem mais de cinco mil
camaras de videovigilancia em Portugal
que podem ser acedidas e visualizadas...
sem qualquer tipo de autenticacio. E
estes sistemas de videovigilancia estao
espalhados por todo o Pais: Lisboa, Porto,
Braga, Coimbra, Faro, Funchal, Ponta
Delgada, Viseu, Evora, Leiria, Sintra, Cas-
telo Branco, entre muitas outras regioes.

Uma realidade chocante que serd
nova para muitos, mas que Sérgio Sil-
va, fundador da empresa de formacio
em seguranca informdtica CyberS3C,

Motores de busca como o Binary
Edge e o Shodan permitem encontrar
dispositivos ‘virados' para a internet,

entre os quais dezenas de milhares
de cdmaras de videovigilancia
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Em margo de 2021, um grupo de hackers ganhou, de uma sé vez, acesso a 150
mil cAmaras de videovigilancia desenvolvidas pela empresa Verkada e a todo o
arquivo de video da tecnoldgica, depois de ter encontrado falhas de seguranga

JACKPOT!

no sistema da empresa norte-americana. Segundo avangou a agéncia Bloomberg,
os atacantes ficaram com acesso a transmissoes de video em tempo real de
hospitais, clinicas, esquadras de policia, prisdes, fabricas, entre muitos outros

ja conhece hd bastante tempo. “E um
bocado intrusivo, nio €?”, questiona
enquanto nos mostra imagens registadas
pelo Shodan de uma camara instalada
num gindsio. “Enenhuma destas pessoas
certamente sabe que as imagens delas
a treinar estdo a ser transmitidas para
todo o mundo”. Com um computador
Mac asua frente e sentado numa cadeira
e mesa improvisados para nos receber
num novo escritério ainda em obras,
foi-nos mostrando registos de imagens
de cAmaras de videovigilancia que estdo a
transmitir video em tempo real para toda
a internet. “Cada uma destas camaras
pode ser a antena de um Big Brother”,
diz na voz grave que o caracteriza.

CONSEQUENCIAS IMPREVISIVEIS
Se aideia de ter um perfeito desconhe-
cido na internet a vigiar-nos de forma
constante € suficiente para provocar um
arrepio na espinha, ha outras conse-
quéncias com efeitos imprevisiveis que
também estio a espreita. “Estarmos a
ser filmados quando estamos a treinar ja
é mau, outra coisa é [pensar em| quem
€ que vai ter acesso a estas imagens e o
que € que vaifazer comelas”, atira Sérgio
Silva. No exemplo do estabelecimento de
restauracao jd referido, um ladrio pode
usar asimagens da cAmara para controlar
quanto dinheiro estd na caixa, os hord-
rios dos funciondrios, as suas rotinas e
escolher o melhor momento para fazer
o assalto, exemplifica o especialista. E
que uma camara de vigilancia insegura
nio € apenas uma porta de entrada para
avida das pessoas - é um risco real para
asuaseguranca. “Ha pessoas que podem
ter a vida destruida por causa destas ca-
maras”, atira Sérgio Silva.

Search Engine for the
Internet of Everything

locais. Algumas das camaras tinham inclusive sistemas de reconhecimento facial.

Além de permitirem controlar a vida
de uma pessoa ou as rotinas de um ne-
gdbcio, estas camaras vulnerdveis sio uma
porta de entrada nas redes domésticas
e empresariais, permitindo a partir dai
iniciar ataques a outros equipamentos
que estejam ligados - desde um compu-
tador pessoal aum servidor empresarial.
“Havendo tantos equipamentos assim
disponiveis, estamos a criar imensos
vetores de ataque para diferentes pes-
soas, diferentes negdcios e diferentes
organizacoes”, lembra Fibio Mestre. E
segundo confirmou o especialista em
seguranca informdtica, muitas destas ca-
maras estio efetivamente instaladas em
redes empresariais: “ Isto sio empresas

“NENHUMA DESTAS
PESSOAS SABE QUE AS
IMAGENS DELAS ESTAO A
SER TRANSMITIDAS PARA
T0DO 0 MUNDO. (...) HA
PESSOAS QUE PODEM TER
AVIDA DESTRUIDA POR
CAUSA DESTAS CAMARAS”

SERGID SILVA
FUNDADOR DA CYBERS3C

que tém camaras viradas para a internet
e que estao vulnerdveis”, lamenta.

A CALMA ANTES DA TEMPESTADE
As cinco mil cAmaras as quais € possi-
vel aceder sem credenciais ou grandes
conhecimentos técnicos sdo as que ge-
ram maior preocupacgdo. Mas serd que
¢é assim tao fécil atacar e ganhar acesso
as restantes camaras de videovigilancia
que tém software vulnerdvel? Pergun-
tamos a quem ganha a vida a descobrir
vulnerabilidades, sobretudo em dispo-
sitivos da chamada Internet das Coisas
(IoT), categoria na qual se incluem estas
camaras: Pedro Ribeiro, que ja venceu
a Pwn20wn, uma das mais importan-
tes competicoes de hackers do mundo.
“Da minha experiéncia, as camaras de
videovigilancia sdo dos sistemas de IoT
mais inseguros”, comeca por detalhar.

Nas camaras de um unico fabricante,
o hacker portugués ja chegou a encon-
trar mais de 20 vulnerabilidades criticas.
“Nas camaras e sistemas que eu analisei,
consegui execucio de codigo remoto de
maneira relativamente facil (...), sdo vul-
nerabilidades extremamente simples”,
conta. Desde ter encontrado uma pdgina
de diagnostico da camara que permitia
aceder 2 mesma sem qualquer auten-
ticacdo, a enviar um conjunto gigante
de caracteres (uma técnica conhecida
como buffer overflow) que faz com que
acamaraentre em ‘crash’, momento no
qual o atacante consegue ganhar acesso
total ao sistema. “Qualquer funcio que
a camara faga, nés podemos controlar e
até podemos adicionar novas funcoes.
Imaginemos que o video estd desliga-
do, posso ligar o video. A gravacio estd
desligada, posso ligar a gravacdo de X
horas a X horas”. Por exemplo, € possi-
vel iniciar um assalto a uma residéncia
ou a um espacgo comercial provocando
primeiramente um apagao nas cAmaras
de videovigilancia, para que nio regis-
tem imagens do crime. “O problema é
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que estas camaras sdo ubiquas, estao por
todo o lado. Se algum grupo de ladrdes
sofisticados quiser atacar um banco ou
militares de um estado quiserem ata-
car outro, tomar controlo das cAmaras,
desligar as camaras, como vemos nos
filmes de espides, em que eles trocam
a imagem, € fdcil trocar as imagens de
seguranca tendo controlo da camara”,
alerta o investigador natural de Coimbra
e atualmente a viver na Tailandia.
Pedro Ribeiro ja chegou a ser aborda-
do com propostas para atacar modelos
especificos de camaras de videovigilan-
cia. N3o aceitou esses trabalhos, por ser
um white hacker - um investigador que
descobre vulnerabilidades ndo para tirar
partido delas, mas para que seja possivel
corrigi-las, tornando os equipamentos
mais seguros. Mas revela-nos como se-
ria o modus operandi de um agente mal
intencionado. “Comprava os disposi-
tivos [identificados como vulneréveis]
numa loja, abria-os, olhava para o har-
dware, olhava para o software, extraia
o firmware, fazia testes dindmicos ao
dispositivo, para tentar perceber como
€ que ele funciona e fazia uma anadlise
de vulnerabilidades, como as que faco
profissionalmente. (...) E fabricava uma

Y 4
IIIAMIE“ E

Numa entrevista a Exame Informdtica em novembro de 2021, Ondrej ViIcek, diretor
executivo da Avast, uma das maiores empresas de ciberseguranga do mundo, ja alertava que
os dispositivos loT, sempre ligados a internet, sdo uma “bomba-relégio” prestes a rebentar,
com destaque para as cAmaras de videovigilancia. “As cdmaras tém sido muito populares
junto dos maus da fita. Milhares, quem sabe milhGes de camaras que podes pesquisar e
estdo a transmitir os conteldidos 24 horas por dia de forma aberta e que estdo vulneraveis.
Podes carregar cédigo malicioso para aquela cadmara e tomar conta de todo o sistema
operativo que esta a operar a camara, isso € um grande problema”. Quem nos avisa...

“INFELIZMENTE
A UNICA MANEIRA PARA
[AS CAMARAS] SE
TORNAREM MAIS ROBUSTAS
E SOFRENDO MAIS ATAQUES E
HAVENDO MAIS MEDIATISMO,
AS DUAS COISAS ANDAM
LADO A LADD"

PEDRO RIBEIRO
INVESTIGADOR DE SEGURANGA INFORMATICA

COMPRE CAMARAS DE FABRICANTES CONHECIDOS
E COM POLITICAS DE ATUALIZAGAO DE SOFTWARE COMPROVADAS

MUDE A PALAVRA-PASSE DE ACESSO A CAMARA REGULARMENTE

MANTENHA O SOFTWARE DA CAMARA SEMPRE ATUALIZADO

MANTENHA A CAMARA NUMA REDE WI-FI SEPARADA DA REDE PRINCIPAL

ciberarma que funciona para esses dispo-
sitivos. Depois € s6 usar essa ciberarma
no sistema alvo”.

Mas se hd tantas cAmaras vulneraveis,
se osriscos sao tao grandes, por que razao
ndo ouvimos falar em Portugal de ataques
a estes sistemas? “Um ataque a video-
vigilancia nunca serd muito publico”,
analisa Pedro Ribeiro. “ Das duas uma:
ou sdo hackers que querem fazer uma
coisa muito espalhafatosa, o que é cada
vez mais raro, ou é alguém que tem um
interesse especifico. (...) Acho que vdo ser
mais coisas silenciosas, o que no fundo
acaba por ser pior - sdo ataques que ndo
sdo reportados ou que muitas vezes nao
sio detetados”.

A falta de politicas de seguranca das
empresas que fabricam as camaras de
videovigilancia, o desconhecimento dos
problemas por parte dos utilizadores e
das empresas acabario por resultar, mais
cedo ou mais tarde, numa situacio de
consequéncias imprevisiveis. “Infeliz-
mente atinica maneira para [as cAmaras|
se tornarem mais robustas € sofrendo
mais ataques e havendo mais mediatis-
mo, as duas coisas andam lado a lado.
Vamos ter mais problemas porque ha
mais camaras, mais problemas geram
mais olhos [de investigadores] nisto,
mais olhos nisto resultam em menos
problemas a longo prazo”, explica.

E da mesma maneira que lhe fizeram
uma proposta para criar uma arma que
permitisse entrar em camaras de video-
vigilancia, outros recebem e receberao
propostas semelhantes. “Hd mercado
paraisto, sem duivida, hd muito mercado
para isto”, garante. “A procura existe.
Tudo o que € comum, generalizado, tem
procura, desde os iPhone até essas cAima-
ras de videovigilancia que estao por todo
olado”. E as camaras de videovigilancia
estdo, literalmente e cada vez mais, por
todo o lado. m



unca foi tdo barato comprar uma

camara de videovigilancia. Por

apenas 25 euros, adquirimos

numa loja um equipamento que jd nos
dd uma resolucio elevada, movimento
panoramico, capacidade de detecdo de
movimento, visualizacio de infraverme-
lhos para ambiente noturno, aplicacio
para aceder a transmissao de video a
distancia e microfone integrado para co-
municacio bidirecional. E quase como se
estivesse a investir num vigilante priva-
do, que pode trabalhar 24 horas por dia,
sete dias por semana, por um preco tao
baixo que desafia a 16gica dos negdcios.
Os pregos super acessiveis e a evolucao
tecnoldgica explicam o aumento signifi-
cativo de camaras de videovigilancia em
ambiente doméstico, mas a tendéncia
também é notdria em lojas e até nasruas.

UMA CAMARA A CADA 10 MINUTOS
Dados cedidos a Exame Informdtica pela
IDC, consultora especializada na moni-
torizacdo de vendas de equipamentos
eletrénicos, mostram que a venda de

VIDEOVIGILANGIA:
UMATEIA
GADA VEZ MAIOR

S6 a Prosegur, cuja Central Recetora
de Alarmes (CRA) visitamos, tem mais
de 31 mil cadmaras de videovigilancia
instaladas, entre camaras IP e
sistemas CCTV

camaras de videovigilancia no segmento
doméstico ‘explodiu’ e continua a au-
mentar: entre 2019 e 2020 o crescimento
nas vendas foi de 250%; jdem 2021 o au-
mento foi de 45%. “Em 2020 venderam-
-seum total de 42 mil cAmaras e em 2021
foram vendidas 60 mil cAmaras”, revela
Francisco Jerénimo, vice-presidente eu-
ropeu da IDC para a drea de dispositivos
eletrénicos. Valores que dio uma média

de uma camara de videovigilancia ven-
dida a cada 10 minutos em Portugal. Ja
em volume de negdcios, a venda destes
equipamentos rendeu 3,6 milhoes e 4,5
milhdes de euros, respetivamente, nos
periodos indicados.

AIDCestima ainda que o segmento das
camaras de videovigilancia domésticas
va continuar a crescer, em média, 12%
por ano, até 2027. “Tem tido e vai conti-
nuar a crescer fortemente porque o preco
¢ atrativo. Nao € um grande investimen-
to, as pessoas nio tém de pensar dez
vezes [antes de comprar]. E por isso que
temos visto esta explosio de produtos”,
explica Francisco Jerénimo. J4 as marcas
que dominam o mercado doméstico de
videovigilancia s3o a Xiaomi (60% de
quota de mercado), a Arlo (13%) [em
novembro de 2021, a Arlo foi adquirida
pela Securitas Direct], aRing, detidada
Amazon, garante 7% de quota, a TP-Link
chega aos 6% e a Netatmo fica-se pelos
4,2%, segundo a andlise da IDC. Uma
outra marca que ndo aparece listada nos
numeros da IDC, a Hama, diz & Exame
Informdticater vendido um total de 16 mil
camaras de videovigilancia em Portugal
no ano de 2021 e cerca de 3700 s6 no
primeiro més deste ano.

E o que pode parecer uma compra
relativamente pacifica - a aquisicdo de
camaras para uso em ambiente domés-
tico - é também na realidade um ponto
de conflito bastante comum. Segundo o
mais recente relatério de atividades da

Fotos: M.B.
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Comissao Nacional de Protecao de Dados
(CNPD), s6 no ano passado, a CNPD re-
cebeu 1041 denuncias relacionadas com
sistemas de videovigilancia e de dados
biométricos, sendo que “as matérias que
mais foram reportadas prendem-se com
a videovigilancia no local de trabalho e
no contexto das relacoes de vizinhanca”.

0S NUMEROS DO FENOMENO
Comeca a ser dificil, sobretudo nas gran-
des cidades, entrar num espaco comer -
cial - seja um supermercado, uma loja
de roupa ou um restaurante - sem ser
apanhado por uma ou mais camaras de
videovigilancia. Nem sempre reparamos,
mas estdold. Eno dia em que comecar a
ficar mais atento, talvez acabe surpreen-
dido pelo elevado numero de caAmaras
que existem. Isto se ndo ficar entretanto
com os numeros que lhe revelamos.

Um estudo, de 2015, da consultora IHS
(que agora se chama Omdia) apontava
para a existéncia de 250 mil cAmaras de
videovigilancia em Portugal. Mas desde
entdo esse numero tem vindo a aumentar
significativamente. Segundo dados da
CNPD, no ano de 2015 foram emitidas
10.883 autorizacdes de videovigilancia,
em 2016 foram 11.637 as autorizagdes, em
2017 foram 12.580 e em 2018 foram 6.090
as autorizacoes concedidas. O numero
mais baixo em 2018 deve-se a entrada
definitiva em vigor, durante o més de
maio, do Regulamento Geral da Protecdo
de Dados (RGPD), segundo o qual deixou
de ser necessdrio fazer um pedido prévio
de autorizacio a autoridade nacional em
matéria de dados pessoais para a insta-
lacdo de um sistema de videovigilancia.
Contas feitas, entre 2015 e 2018, a CNPD
concedeu um total de 41.190 autoriza-
¢Oes para sistemas de videovigilancia
e, segundo inumeros pareceres desse
periodo consultados pela Exame Infor-
mdtica, implicam na esmagadora maioria
ainstalacio de mais do que uma camara
por autorizacao.

Uma tendéncia confirmada por Carlos
Vaqueirinho, diretor-geral da Prosegur
em Portugal, cujos clientes instalam, em
média, “duas atrés camaras” de videovi-
gilancia por estabelecimento comercial.
Sé esta empresa de seguranca tem insta-
ladas 31.366 camaras por todo o Paise o
numero de sistemas de videovigilancia
instalados em pequenas e médias em-
presas nio para de aumentar. “Desde a

Foto:M.B.

“TEMOS VINDO A FAZER
UM INVESTIMENTO CADA
VEZ MAIOR NA PARTE
DE VIDEQ, NA PARTE
DAS CAMARAS. 08
GLIENTES PEDEM CADA
VEZ MAIS SOLUGOES DE
VIDEOVIGILANCIA*

MARTA ALVES

DIRETORA DE TECNOLOGIAS
DA INFORMAGAD DA SECURITAS DIRECT

fase pré-covid até a data, [o crescimen-
to] foi de 30%”, revela o executivo, que
confirma que sete em cada dez clientes
da Prosegur sdo empresas, enquanto os
restantes sdo utilizadores domésticos.
Dos 91 mil clientes que a Prosegur tem
no mercado portugués, 16% utilizam
camaras de videovigilancia IP (as que
sdo conectadas e permitem a transmissao
deimagens pela internet) ou CCTV (sigla
inglesa para Closed-Circuit Television,
ou circuito fechado de televisio em tra-
ducio livre, que significa que a gravacio
de video é feita num circuito interno,
associado a um gravador de imagens).
Ja aSecuritas Direct, outra das grandes
empresas de seguranca privada em Por -
tugal, nio revela o niimero exato de ca-
maras de videovigilancia que tem insta-
ladas, mas Marta Alves, responsdvel pela
area de Tecnologias de Informacio (T.1.)
da empresa, adianta que “sdo dezenas
de milhares”. H4, no entanto, um valor
que a empresa partilha, por ser umanova
aposta da Securitas Direct - as camaras
de videovigilancia Arlo. A Arlo é uma

empresa americana de videovigilancia
comprada pela Verisecure (empresa que
detém a Securitas Direct) em novembro
do ano passado e cujas camaras desta-
cam-se pela integracdo de funcionali-
dades baseadas em mecanismos de In-

teligéncia Artificial, como a capacidade
de distinguir pessoas, animais ou até
encomendas deixadas a porta. Desde
este negdcio que as cAmaras instaladas
pela Securitas Direct sdo exclusivamente
da Arlo e, em Portugal, sé desde o inicio
do ano, ja foram instaladas 2500. Um
numero que continua a crescer a grande
ritmo: todos os meses sio instaladas cer-
ca de 200 novas camaras pela empresa.
“Temos feito um investimento cada vez
maior na parte de video, na parte das
camaras”, justifica Marta Alves.

Por estes valores ja se percebe que
existem largas dezenas de milhares de
camaras de videovigilancia em Portugal.
Mas a dimensio desta tecnologia € muito
maior - e mais dificil de medir.

UM MAR DE CAMARAS

Supermercado. Um local visitado com
frequéncia por um grande numero de
portugueses. E garantidamente um dos
locais mais vigiados da sua regizo. E que
num Unico supermercado chegam a ser
instaladas centenas de camaras de vi-
deovigilancia. “Se falarmos numa loja
Continente, das maiores, algumas podem
chegar as 300 camaras”, revela Bruno
Bento, diretor de vendas para Portugal da
Hikvision, um dos maiores vendedores
do mundo de sistemas de videovigilancia
e também um dos maiores no mercado
nacional. “Sé para lhe dar uma ordem de
grandeza, a loja maior do Continente é a
do Colombo e s6 o sistema de contagem
de pessoaslevou 60 camaras”, detalha. Ja
outras tipologias de loja tém um nimero



mais reduzido de cAmaras instaladas.
“Se falarmos de uma Modalfa, falamos
em 20 cAmaras, 30 cAmaras [por loja]”,
acrescenta. Mas até um dos maiores for-
necedores de equipamentos do mercado
nacional tem dificuldade em saber ao
certo quantas camaras de videovigilancia
existem. “Para a Hikvision, como lider
de mercado e a faturar o que tem fatu-
rado, € quase impossivel termos no¢ao
do nimero de dispositivos instalados”,
confidencia Bruno Bento. J4 Norberto
Barroca, diretor de vendas da Bosch,
outro grande fabricante de cAmaras de
videovigilancia, diz que a tecnoldgica
coloca trés mil novas camaras todos os
anos no mercado portugués.

Outros exemplos de qudo prevalecente
é a videovigilancia no nosso dia-a-dia.
Durante uma apresentacao no Prote-
ger 2022, o maior evento de seguranca
que se realiza em Portugal a cada dois
anos, Paulo Gongalves, do gabinete de
prevencdo e seguranca da Caixa Geral
de Depdsitos, revelou que o banco tem
instaladas 7.935 camaras de videovi-
gilancia nos seus diferentes espacos. J&
numa infraestrutura como o aeroporto
de Faro existem 300 camaras de video-
vigilancia, confirma o intendente Mdrio
Oliveira, do comando distrital da PSP de
Faro. EFilipe Aratijo, vice-presidente da
Camara Municipal do Porto, responsd-
vel pela drea de Inovacao e Transicao
Digital, adianta que “todos os equipa-
mentos municipais - escolas, piscinas,
bibliotecas, museus [da cidade] - tém
sistemas de videovigilancia. Estamos
a falar de muitas [cAmaras] mesmo”.
Quantas, ao certo, isso nio sabe. Uma
noticia do jornal Piiblico, de setembro
de 2021, dava conta que sé nas escolas
portuguesas hd mais de dez mil camaras
de videovigilancia instaladas.

Quem também tem uma infraestrutura
gigante de videovigilancia é o Auchan:
sdo mais de sete mil camaras que vigiam
um total de 95 instalacdes, entre super-
mercados, gasolineiras e plataformas
logisticas da empresa. Num unico es-
paco, como o supermercado em Paco de
Arcos, tem mais de 100 cAmaras instala-
das, adianta Silvestre Machado, diretor

O Auchan tem mais de 7000
camaras instaladas nos seus
espagos e controla-as num
Unico sistema, que centraliza
toda a seguranca da empresa

de seguranca do grupo. “O cliente ndo
tem a percecdo, nem se preocupa em ter
essa percecio do numero de cAmaras, o
cliente quer € sentir que estd num espaco
seguro”, comenta sobre o elevado nume-
ro de equipamentos de videovigilancia
num unico espaco comercial.

VIDEOVIGILANCIA NAS RUAS
CONTINUA A AUMENTAR

Mas também a videovigilancia no es-
paco publico - que estd expressamente
proibida a todas as pessoas e empresas
(segundo alei n.° 58/2019, “as cAmaras
nio podem incidir sobre vias publicas,
propriedades limitrofes ou outros locais
que ndo sejam do dominio exclusivo do
responsavel, exceto no que seja estrita-
mente necessario para cobrir os acessos
a0 imé6vel) - estd a aumentar. Somente
as forcas e servigos de seguranca - como
a Policia de Seguranga Publica (PSP) e a
Guarda Nacional Republicana (GNR) - e
a Autoridade Nacional de Emergéncia e
Protecdo Civil é que o podem fazer, com
a autorizacio expressa do Ministério da
Administra¢io Interna (MAI). Uma and-
lise da Exame Informdtica a pareceres da
CNPD e adespachos do MAI mostra que
ja foi autorizada a instalacio e a utiliza-
¢do de 900 camaras de videovigilancia
em ruas de cidades (em setembro do
ano passado, o jornal Publico noticiava

que A época eram 850) - e sabe a Exame
Informdtica que este numero vai ultra-
passar as mil cAmaras em breve. Filipe
Araujo, da Camara Municipal do Porto,
revela-nos que apesar de o municipo ja
ter recebido autorizacio para a instalacio
de 79 camaras de videovigilancia, na
realidade quer instalar um total de 196,
sendo que o pedido para a instalacdo
das restantes 117 jd estd do lado do MAI.
E também o intendente Mdrio Oliveira
revelou que estd a ser ultimado o pedido
de alargamento do sistema de video-
vigilancia publica de Olhdo - vao ser
requisitadas mais 38 cAmaras para juntar
as 26 ja existentes, o que fard com que
Olhdo fique com 64 camaras. Mas sobre
os sistemas publicos de videovigilancia,
a sua eficdcia e impacto na privacidade
dos cidadios, poderd ler mais na segunda
parte desta investigacao, a ser publicada
na préxima edicao.

O numero de camaras nas ruas pode
até nio ser considerado elevado, se
pensar em quantas camaras hd sé no
supermercado que costuma frequentar.
E € justamente nos supermercados que
jd estd a ser usada a proxima geracio de
sistemas de videovigilancia. Um cendrio
que de futurista tem muito pouco - a
videovigilancia com reconhecimento fa-
cial, andlise de dados e até de comporta-
mentos jd estd a acontecer em Portugal. m
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301270 metros quadrados de drea

e que incluem de tudo um pou-

co - um quarto de repouso, um
pequeno gindsio com mdquinas, salas
de reunides, um gabinete de crise (foi
pensado para situagdes como sequestros
de loja, mas até agora s6 foi usado em
simulacros), um laboratério para testes
de equipamentos e até uma loja fantas-
ma. Esta “ghost store”, como lhe chama
Silvestre Machado, é uma loja ficticia,
mas recriada como uma loja real - tem
porticos anti-roubo, prateleiras e muito
aparato tecnolégico. E aqui que siio co-
locadas a prova muitas das tecnologias
que o grupo Auchan pretende instalar nas
suaslojas. O diretor de seguranca, cargo
que ocupa desde 2014, conhece como
ninguém os cantos a casa e ¢ quem nos
leva, sala apds sala, a perceber o que faz
do Auchan Portugal um caso tio distinto
em matérias de seguranca.

Mas € s6 quando entramos na sala de
operacdes que sentimos que estamos,
de facto, num dos maiores centros de
seguranca e videovigilancia do pais. A
partir desta sala, o Auchan consegue
ter controlo sobre praticamente todos
os elementos que existem nas lojas - e
para o demonstrar, Silvestre Machado fez
questdo de pedir aum dos segurancas em

MUITOMAIS ©
DO QUE
CAMARAS

servico que desligasse um eletrocutor de
moscas hum supermercado em Viseu. E
durante vinte segundos, alguma mosca
que ali estivesse voou mais descansada.

Naquela sala sdo geridas mais de sete
mil cAmaras de videovigilancia, mas
0 que nos chamou a atencao foram as
imagens de uma camara especifica numa
das duas paredes de video gigantes que
a empresa tem - pequenos quadrados
apareciam e desapareciam a volta das
caras das pessoas. Por que razio aquela
camara ¢ diferente? Porque € capaz de
fazer reconhecimento facial.

Nos ultimos anos as cAmaras de video-
vigilancia passaram a fazer muito mais do
que vigiar, gracas a Inteligéncia Artificial
e as suas subcategorias, como a apren-
dizagem automdtica (machine learning)
e a aprendizagem aprofundada (deep
learning). Na prética, estes mecanismos
usam técnicas diferentes de computacio
para extrair informacdo - dados - do
video captado pelas cimaras. E a cha-
mada analitica de video, que pode variar
muito nasua finalidade. “Hd cadmaras que
tém duas, trés, quatro, cinco analiticas,
paradetetar uma intrusio, uma entrada
numazona [delimitada], uma contagem
de pessoas. Por exemplo, as cAmaras de
sistemas inteligentes de transportes ja
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conseguem dar informacio da matri-
cula, da cor, do modelo e da marca do
carro, se a pessoa vai ao telefone ou se
traz o cinto”, exemplifica Bruno Bento,
do fabricante Hikvision.

O QUE DIZ A SUA CARA?

A cémara do Auchan é um caso unico
por ter reconhecimento facial a ser usado
num espaco comercial em Portugal. A
camara esteve meses em testes inter-
nos na loja fantasma da empresa e esta
agora hd cerca de trés meses a ser testada
em ambiente real numa loja na drea da
grande Lisboa - a empresa pediu, por
motivos de seguranca e confidencialida-
de, que alocalizacdo exata da mesma ndo
fosse revelada. O reconhecimento facial
desta camara é feito de forma vectorial.
Isto significa que “o sistema vai buscar
um certo numero de pontos [da cara
do cliente]”, explica Silvestre Macha-
do. Estes pontos sao usados para criar
uma méscara (também conhecida como
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"SE TIVER ALGUEM QUE S0
VEM A MINHA LOJA OFENDER
OU FURTAR, 0 SISTEMA
DIZ-ME 'A PESSOA QUE
VOGES QUEREM GOMUNICAR
AS AUTORIDADES,
PROVAVELMENTE ESTA
AGORA NA LOJA™

SILVESTRE MACHADO
DIRETOR DE SEGURANCA DO AUCHAN RETAIL PORTUGAL

template) que é tinica para cada pessoa -
uma espécie de impressao digital criada a
partir das feicdes do rosto de cada pessoa.
A informac3o extraida (distancia entre os
olhos, posicionamento do nariz face aos
olhos, etc) é denominada de metadados,
informacio essa que é usada para criar
o template, que posteriormente é guar-
dado, encriptado, numa base de dados.
Se entrar na loja do Auchan hoje e ama-
nh3, o sistema serd capaz de perceber
que a mesma pessoa esteve duas vezes
naquele local, mas o Auchan nio sabe
efetivamente quem € aquela pessoa, nem
qual o seu nome. “Temos autorizacao da
CNPD. N3o associamos dados pessoais a
nenhuma pessoa [identificada pela caA-
mara]” (...) Trabalha por metadados, nio
sabemos quem € aquela pessoa”, garante
Silvestre Machado.

Por agora, aempresa sé estd a testar a
eficdcia do sistema. E Silvestre Machado
assegura-nos que € altamente eficaz. Na
pratica o que a camara faz € gerar uma

probabilidade de um determinado rosto
de um cliente corresponder a um rosto
que estd guardado na base de dados. Se-
gundo os testes da empresa, sempre que
a correspondéncia é igual ou superior a
67%, “ndo ha erros”, ou seja, a partir
desse valor de correspondéncia a pes-
soa é sempre corretamente identificada
pela camara. Mas as capacidades desta
supercamara do Auchan vio ainda mais
longe: ¢ igualmente capaz de identificar
se a pessoa que entra naloja € do género
masculino ou feminino, também faz uma
estimativa da idade média da pessoa e
avalia ainda se estd - ou nio - bem dis-
posta. “Isto sdo tecnologias novas que
ainda estdo em teste, nio estdo ainda
a ser exploradas”, garante. No futuro,
poderd ajudar a identificar uma pessoa
especifica em loja em poucos segundos.
“Com esta mesma solucio de metadados,
se tiver alguém que s6 vem a minha loja
ofender os clientes, ter comportamentos
abusivos ou s6 para furtar, ndo sei quem
€ esse cliente, nio quero saber o nome,
mas com a mesma solucio, posso meter o
fotograma do cliente e o sistema diz-me
‘a pessoa que normalmente vem c4, vai
embora, provoca danos e voceés querem
comunicar as autoridades, provavel-
mente estd agora na loja’”, exemplifica
Silvestre Machado.

A Hikvision também confirma a Exame
Informdtica que ja vende equipamentos
com reconhecimento facial no mercado
portugués. “Temos camaras que tém essa
possibilidade de reconhecimento facial.
Nos no reconhecimento facial temos a
possibilidade de a fazer na caAmara ou
ter uma base de dados por tras”, explica.
Igualmente Marcos Paulo Lima, diretor-
-geral da Visiotech Portugal, empresa de
sistemas de seguranca, confirmou-nos
durante o evento Proteger 2022 que a
empresa também vende camaras de re-
conhecimento facial no mercado portu-
gués. Enquanto nos explicava como o
sistema funciona - também por sistema
vectorial - uma caAmara da marca Safire
captou o nosso rosto dezenas de vezes em
poucos minutos. “Antes [o cliente] tinha

Cercade 10% das camaras de
videovigilédncia do Auchan ja

sdo capazes de fazer analise
inteligente das imagens captadas

O software de anélise

de comportamentos por
videovigilancia da Veesion
ja esta a ser usado em mais
de 50 lojas em Portugal

de comprar alicenca de reconhecimento
facial & parte. [Agora] Podemos colocar
a base de dados [com detecdo de rosto]
no gravador”, explicou. E ter a funcio-
nalidade de reconhecimento facial numa
camara jd € possivel num equipamento
que custa cerca de 100 euros.

Se o reconhecimento facial ¢ um dos
mais avancados sistemas de IA aplicado
as camaras de videovigilancia, garanti-
damente njo € o unico.

CUIDADO COM OS MOVIMENTOS
A Exame Informdtica revelou, no inicio de
junho, que ja ha 50 espacos comerciais
em Portugal, como super e mini mer-
cados - das insignias Intermarché, Mini
Preco, Coviran e Aqui € Fresco -, joa-
lharias e farmacias, que estao a usar um
algoritmo de Inteligéncia Artificial para
analisar o comportamento dos clientes,
através de gravagoes feitas por cAmaras
de videovigilancia, com o objetivo de
detetar e evitar o roubo de produtos. A
tecnologia é da empresa francesa Vee-
sion, que estd desde fevereiro a trabalhar
diretamente no mercado portugués. E
o numero de lojas com este software de
andlise comportamental vai continuar
aaumentar, segundo as expectativas de
Jodo Madeira, representante da Veesion
em Portugal. “Daqui aum ano quero ter
500 lojas com o0 nosso servico”, adianta.

Este software, na prdtica, deteta po-
tenciais roubos em tempo real, inclusive
de objetos tao pequenos quanto um pa-
rafuso. O software da Veesion trabalha
sobre as imagens captadas pelos sistemas
de videovigilancia existentes nos espacos
comerciais. O algoritmo analisa o movi-
mento da cabeca, tronco e membros para
identificar padrdes que se assemelhem,
em termos de comportamento, a0S mo-
vimentos feitos durante um roubo. “Es-
tamos a falar de clientes tirarem produtos
das prateleiras e meterem no bolso, no
casaco, em malas oumochilas daescola”,
explica Jodo Madeira. Imaginando que
alguém mete uma lata de feijao ao bolso
e nio no carro de compras, o algoritmo
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atribui uma classificacdo aquela acio.
Depois cabe ao seguranca da loja decidir
se vai agir. A taxa de erro deste sistema
de andlise comportamental é de 5%. “Em
cem notificagdes, cinco sdo falso alarme.
Vale a pena. Se 95 notificages em cada
100 forem um alarme real e que se trata
de um movimento de furto, entdo vale a
pena ter o servico”, atira Jodo Madeira.

O responsdvel garante ainda que a
tecnologia da Veesion identifica movi-
mentacoes, nio identifica pessoas. “Nao
identifica racas, sexos, alturas, idades.
Ele vai identificar seres humanos, vai
subdividir as partes do corpo e o que faz é
uma leitura puramente comportamental.
Nao ha qualquer tipo de discriminacio
associada ao nosso servico”, garante.
Mas hi outro tipo de impactos que esta
tecnologia pode ter, por exemplo, no
numero de segurangas contratados.
“Neste momento, em algumas lojas,
h4 trés, quatro segurancas, mais um a
olhar para as cAmaras. Se a nossa solu-
¢do realmente funciona, [as lojas] ndo
precisam de fazer um investimento tao
grande em seguranca. Basta ter um, dois
segurancas a receber as notificacoes e a
agir perante elas”.

SUPER-VIGILANCIA TENTA
CHEGARAO ESPACO PUBLICO
Em janeiro de 2020, a Comissio Nacio-
nal de Protecido de Dados emitiu dois
pareceres negativos para a instalacio de
camaras de videovigilancia com tecno-
logia de Inteligéncia Artificial, nas ci-
dades de Portimio e de Leiria. Os casos
tornaram-se amplamente medidticos
por terem sido os primeiros nos quais
se tentou usar funcionalidades de IA em
videovigildncia em espaco publico. Mas
pareceres analisados pela Exame Infor-
mdtica mostram que vdrios outros mu-
nicipios portugueses tém tentado obter
aprovacdo para a instalacio de sistemas
de videovigilancia com Inteligéncia Ar-
tificial no espaco publico, incluindo com
reconhecimento facial.

Quando a Camara Municipal da Ama-
dora pediu o alargamento do sistema
de videovigilancia que existe na cidade,
de 103 para 141 camaras, pretendia que
o sistema fosse capaz de fazer a “mo-
nitorizacido da circulacio das pessoas,
viaturas e bens”. No pedido submetido,
o0 municipio queria também que o sis-
tema tivesse capacidade de detecio de
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PARA SUA SEGURANGA ESTE LOCAL E
OBJETO DE VIDEOVIGILANCIA COM

faces, detecdo de movimento e detecio
de objetos abandonados. A andlise da
CNPD foi muito clara. “E por demais
evidente a auséncia de fundamento de
licitude da realizacio do tratamento de
dados pessoais por via de reconhecimen-
to facial em sistema de videovigilancia
num espaco publico como o da cidade
da Amadora”. Porqué? Os riscos para a
privacidade dos cidadios sio demasiado
elevados. “Nio hd apenas afetacdo da
liberdade individual de circulacio e de
comportamento. H4 também um risco
elevado de perturbacio da sociedade
democrdtica, como em outros pontos do
mundo tem vindo a ser demonstrado”,
concluiu a CNPD.

J4 a Figueira da Foz tenciona insta-
lar cAmaras que tém funcionalidade de
reconhecimento facial. No pedido que
fez ao MAI, o municipio diz que “tais
capacidades nio serdo utilizadas e ficardo
desligadas”. Mas a CNPD lembra que
“ainda que desligadas, [as funcionalida-
des] permanecem disponiveis no referido
software e, portanto, sio suscetiveis de

Lisboa, Amadora, Coimbra
e Olh3o estdo entre

as cidades que ja tém
sistemas de videovigilancia
em funcionamento

ativagdo. (...) Recomenda-se, assim,
que (...) seja proibida expressamente a
ativacdo das funcionalidades de IA que
permitem reconhecimento facial e o ras-
treamento dos cidadios”. O MAI proibiu,
de facto, o uso do reconhecimento facial
neste sistema. Mas a capacidade estd 14.

Também a cidade de Albufeira (“ap-
tidio do sistema de videovigilancia para
identificar cidaddos a partir de carac-
teristicas fisicas e o rastreamento dos
mesmos”) e do Porto (analitica de video
capaz de gerar alarmistica que ajude o
operador) fizeram pedidos de videovigi-
lancia com capacidades inteligentes, que
mereceram parecer negativoda CNPD e
foram recusadas pelo MAL Filipe Arau-
jo, da CM Porto, confirma no entanto a
Exame Informdtica que o municipio niao
vai desistir do uso da analitica de video
no sistema que quer instalar na cidade.
“A CNPD disse que precisava de mais
informacdo e [é] onde estamos a tra-
balhar”, adianta o vice-presidente. “O
sistema de interpretacio de imagens que
queremos por em cima da mesa tem essa
funcio, como é que consegue ajudar a
que o olho do policia consiga estar mais
atento auma zona onde € potencialmente
mais previsivel que aconteca ilicitos e
nio estar a olhar para as cAmaras todas
20 mesmo tempo”.

E os receios de potenciais mas utili-
zacoes de sistemas de videovigilancia,
sobretudo os que permitem andlise avan-
cada de video, tém algum fundamento.
Num Pais com cada vez mais videovi-
gilancia, sdo muitos os sistemas que sao
usados a margem da lei, incluindo em
carros da Tesla. m
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f 1] e houver uma [equipa de] fisca-
S lizacdo, ndo vai cansar-se muito.
Ao saifrem das instalacdes, po-
dem comecar logo a parar. Quase que
podem ir a pé e é muito ficil de encon-
trar”. E assim que Silvio Gomes, especia-
lista em protecio de dados e de seguranca
da informacio na empresa Compliance
Way, coloca o estado das irregularidades
em sistemas de videovigilincia. “Pode a
minha amostra nio ser representativa,
desconfio que é, porque ji faco audi-
torias hd bastante tempo e ando pelas
organizacdes também em consultoria,
em especial no Ambito da protecdo de
dados, e nio tenho ideia de ter encon-
trado um sistema de videovigilancia que
respeitasse a lei”, analisa.

Os ntimeros da Policia da Seguranca
Publica sio ilucidativos - todos os anos
sio identificadas centenas de irregula-
ridades em sistemas de videovigilancia.
Entre 2018 e 2020, a PSP detetou 655
irregularidades, de acordo com dados
do Relatério de Seguranca Privada de
2020 (o mais recente a data do fecho de
edicio). E dos dltimos trés anos conheci-
dos, 2019 foi o que mais se destacou pelo
numero de irregularidades detetadas:
125 locais tinham falta de sinalizacio
do sistema de videovigilancia; 124 nio
conservaram as gravacoes de imagem

por um prazo de 30 dias; 53 ndo destrui-
ram, num periodo de 48 horas apos os
30 dias definidos, as gravacdes de ima-
gens; e 23 dos sistemas inspecionados
nio garantiam o funcionamento efetivo
dos sistemas de seguranca. Em 2020,
houve uma diminuicio significativa das
fiscalizacoes a sistemas de videovigilan-
cia, consequéncia direta da pandemia na
atividade das forcas de seguranca. Ainda
assim, sé nesse ano foram detetadas 200
irregularidades pela PSP.

J4 das fiscalizacdes realizadas pela
GNR, em 2019 foram 97 as infracées de-
tetadas e em 2020 foram 75, igualmente

~ "AVIDEOVIGILANCIA
EMAIS UM INSTRUMENTO
[PARA O TRABALHO DA
POLICIA] E NESTE MOMENTO
JAE IMPORTANTE. (...)
NAD SENDO 0 UNIGO,
EMUITO UTIL”

MARIO OLIVEIRA
INTENDENTE DO COMANDO DISTRITAL DE FARD
DA POLICIA DE SEGURANGA PUBLICA

com destaque para a nio conservacio
das imagens por 30 dias, a falta de avisos
e simbolos de que estd a ser realizada
videovigilancia num espaco comercial
ou seja, hd cAmaras e as pessoas nio
sdo informadas disso), e foram ainda
detetados “sistemas a margem dos re-
quisitos legais”.

O ambiente de autorregulacio que
existe em Portugal serd tanto mais eficaz,
quanto mais fiscalizacio houver, consi-
dera Silvio Gomes. “A grande debilidade,
que é constante também em outras dreas,
entdo na protecio de dados nem se fala,
é o problema da fiscalizacdo. Temos aqui
um problema - ndo existe autorregulacio
por parte das organizacoes se nio houver
um ambiente de fiscalizacio”.

Também Jorge Martinez Batalha,
formador, encarregado de protecio de
dados e fundador da empresa Protec Da-
dos, alerta para um cendrio de muitas
irregularidades que encontra enquanto
consultor nesta drea. “Hd muitas ilega-
lidades. A minha dissertacdo de mes-
trado focou-se em videovigilancia em
contexto laboral. E com muita tristeza
minha, hoje a situacio é pior do que
em 2017 [ano de publicacio da tese]”,
conta. “J4 tenho visitado vérios clientes
onde chego ao escritdrio, ao gabinete
do diretor, e tem um monitor grande
com as imagens todas. Entio aqueles que
tém pequenas lojas... E pritica comum.
H4 um controlo regular e sistemadtico
sobre o desempenho profissional dos
trabalhadores. Isto ¢ inadmissivel. Mas
como as pessoas estio numa condicio
vulnerdvel, sujeitam-se”, denuncia. A
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O Modo Sentinela permite, através da
aplicag@o para smartphone, usar as
camaras do Tesla para ver em tempo real
o que esta a acontecer nas imediagGes
do carro. Quando alguém se aproxima
muito, no ecrd, surge um aviso de que
estd a ser feita uma gravagdo

CNPD refere, no relatdrio de atividades
de 2021, justamente que as camaras em
local de trabalho estd entre as causas que
mais queixas geraram na videovigilancia.

O RELATORIO
DEMOLIDOR DA CNPD
A Comissao Nacional de Protecdo de
Dados ¢ a entidade responsdvel por fis-
calizar os sistemas de videovigilancia
em espacos publicos, que estdo a res-
ponsabilidade da PSP. E nas inspecoes
feitas, a CNPD verificou muitas, muitas
falhas. H4 de tudo um pouco: camaras
de videovigilancia com firmware desa-
tualizado (algumas tinham as mesmas
versoes de software desde o momento em
que foram instaladas); num dos sistemas
inspecionados, a sala usada como centro
de dados “era o inico caminho de passa-
gem para o vestidrios dos agentes”; num
outro caso, a rede do sistema de video-
vigilancia estava a ser partilhada com a
rede do municipio; a CNPD detetou ainda
acessos aos sistemas de videovigilancia
por utilizadores que ndo estavam auten-
ticados no sistema; caAmaras com filtros
(as chamadas médscaras), para tapar as
portas, janelas e varandas de casas de
cidadaos, mal posicionados; e, talvez a
‘cereja’ deste relatério demolidor, ha-
via um sistema de videovigilancia que
tinha instaladas as aplicacdes Facebook,
Netflix, Royal Revolt2 e Twitter quando
deveria estar a funcionar numa rede iso-
lada. “A simples existéncia e utilizacio
deste tipo de software apresenta vetores
de risco inadmissiveis num sistema de
videovigilancia das forcas de seguranca”.
Quando questionado sobre o que me-
lhorou apds este relatério da CNPD, o
intendente Mdrio Oliveira, da PSP, consi-

Live Camera

dera que regulador encontrou “vulnera-
bilidades, mais do que irregularidades”.
“Eles nio reportaram extracdo de dados,
ou seja, eles ndo informaram que os da-
dos tinham sido usados de forma incor-
reta ou tinham sido extraidos. Informa-
vam era situacdes [que] apresentavam
vulnerabilidades que, no limite, alguém
mal intencionado poderia aproveitar para
fazer essa extracdo. Aquilo que estamos a
tentar €, nesta nossa aprendizagem, cor-
rigir essas vulnerabilidades”. Na préxima
edicdo, poderd ler com maior detalhe
sobre o uso que a PSP faz dos sistemas
de videovigilancia.

PSP NAO TEM CONTROLO
SOBRE VIDEOVIGILANCIA
Outra das criticas apontadas pela CNPD
¢ a forma como os sistemas de video-
vigilancia publica estio contratualiza-
dos - como sdo as cAmaras municipais
a financii-los, fazem contratos com
empresas instaladoras. Conclusio? “A
PSP nio tem legitimidade para exigir
qualquer apoio, correcdo ou atualizacio
dos sistemas”. Um cendrio confirma-
do a Exame Informdtica pelo intendente
Mairio Oliveira. “Se corremos o risco de
os sistemas serem desligados porque as
Camaras nio querem? Claro que sim,
agora, neste momento, a experiéncia
que temos tido € positiva. Aquilo que
nds protocolamos, até hoje as camaras
cumpriram o protocolo”, sublinha.
Mas hd outra achega da CNPD que faz

soar os alarmes - segundo o regulador da
drea da privacidade, os perfis de admi-
nistracio do sistema de videovigilancia,
aqueles que permitem realizar todo o
tipo de operacdes, incluindo as de maior
sensibilidade, “nio pertencem a agentes
da PSP, que os desconhecem, mas antes
a pessoas das empresas prestadoras de
servicos”. Ouseja, as contas com maio-
res privilégios de acesso aos sistemas de
videovigilancia de acesso publico nio
estao sequer na posse da PSP.

O CASO SINGULARDOS TESLA
E um dos fabricantes automéveis mais
conhecidos do mundo e desenvolve tec-
nologia de ponta que integra nos seus
veiculos. Mas aquela que € uma das
funcionalidades mais conhecidas dos
veiculos Tesla, o Modo Sentinela (Sen—
try Mode, em inglés), ¢ um exemplo
paradigmatico de sistemas de captacio
de imagem a margem da lei. Segundo a
opinido dos especialistas ouvidos pela
Exame Informdtica, a utilizacdo do Modo
Sentinela dos Tesla ¢ ilegal. Este modo
ativa as vdrias camaras integradas no
veiculo e sempre que, quando estaciona-
do, alguém se aproxima demasiado, faz
captacdo de imagens. Esta até poderia ser
uma funcionalidade de seguranca para
proteger o veiculo, s6 que vai mais longe:
os donos dos Tesla podem, através de
uma aplicacdo para smartphone, aceder
em tempo real e de forma remota as ca-
maras do veiculo, que estio a captar a via
publica. “Eu tenho um Tesla estacionado
a frente de uma escola, € legal o carro
estar a filmar as criancas?”, coloca como
cendrio Sérgio Silva, da CyberS3c. “[O
uso do Modo Sentinela] E ilegal. Confor -
me estd na lei portuguesa, quem pode
recolher imagens, sejam gravadas ou em
tempo real da via ptblica sio s6 as forcas
e servicos de seguranca. Mais ninguém
pode recolher imagens da via publica”,
considera Jorge Martinez Batalha, que
vai mais longe na forma como aborda
a questdo: “Nem a policia cd em Portu-
gal pode andar com cAmaras dentro do
carro!”. A Exame Informdtica questionou
a Tesla, que nio respondeu a tempo do
fecho desta edicdo. Mas no site oficial, a
marca diz que a responsabilidade do uso
do Modo Sentinela € do utilizador final.
E se pensa que a discussio sobre o tema
da videovigilancia acaba aqui, engana-
-se. SO agora estd a comecar. |
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